TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO
TERMO DE REFERENCIA

1. DO OBJETO

1.1. O presente termo tem por objeto a contratacao de prestacao de servicos de
suporte técnico especializado para a solucdo antimalware corporativa da JF1
(ESET) pelo periodo de até 20 (vinte) meses, nas quantidades, especificacbes e
condi¢cdes constantes deste Termo de Referéncia.

2. DA JUSTIFICATIVA
2.1. Motivacao e objetivo a ser alcancado por meio da contratacao:

2.1.1. O Tribunal Regional Federal da 12 Regiao, as Secbes e Subsecdes
Judiciarias que compodéem a Justica Federal da Primeira Regiao lidam
diariamente com uma grande diversidade de informacdes. Em
determinadas ocasides, ha que se preservar o seu sigilo e, de forma geral,
deve-se assegurar a integridade e disponibilidade das informacoes.

2.1.2. As solucdes de protecao destinadas aos usuarios residenciais nao sao
suficientes para as necessidades da Justica Federal da Primeira Regiao,
visto que nao possuem mecanismo centralizado de geréncia e seria exigida
dos proprios usuarios a execucao das tarefas de instalacao, configuracao e
atualizacao do antivirus.

2.1.3. A continuidade dos servicos é critica, uma vez que qualquer
interrupcao na protecao antivirus compromete a seguranca do ambiente
tecnoldgico institucional. A descontinuidade contratual poderia exigir que
servidores do TRF1 assumissem a sustentacao da solucao, o que reduziria a
qualidade do suporte, em razao da limitada especializacao disponivel
internamente, impactando diretamente na seguranca das informacodes
judiciarias.

2.1.4. Grande parte das informacdes produzidas ou custodiadas na Justica
Federal da Primeira Regiao é armazenada em repositdrios centralizados,
tais como servidores de arquivos ou bancos de dados. Neste contexto,
qgualquer computador desprotegido pode representar riscos a seguranca
destas informacdes que serao acessadas e manipuladas por todos. Assim,
torna-se imperioso o estabelecimento de mecanismos de protecao.

2.1.5. Tais mecanismos de protecao sao particularmente relevantes quando
a informacao é acessada em sitios de internet, arquivos e dispositivos
portateis, que estao sujeitos a “infeccao” em ambientes alheios ao Tribunal
Regional Federal da Primeira Regiao (TRF1), Secdes Judiciarias e Subsecdes
Judiciarias da Justica Federal da Primeira Regiao (JF1).

2.1.6. A seguranca da informacao é uma vertente cada vez mais necessaria
na composicao da gestao de companhias e érgaos publicos, pois para além
da crescente complexidade dos sistemas de negécio das empresas existe
também uma grande necessidade de protecao dos ativos organizacionais.
Em paralelo, cumpre destacar que a indUstria do cibercrime é um ramo de



negdécio cada vez mais promissor e que acarreta em significativos prejuizos
para as mais diversas areas empresariais e governamentais no Brasil e
mundo.

2.1.7. Dentre as diversas areas envolvidas para a realizacdo de roubos,
fraudes, danos e ataques aos diversos ramos de negécios no mundo todo
destaca-se a indUstria do malware, cuja complexidade dos produtos vem
aumentando vertiginosamente, estando sempre passos a frente ao
mercado de seguranca cibernética. Dentre as tecnologias empregadas por
hackers, em sua tentativas de invasao, estao inclusos mecanismos de
inteligéncia artificial e de ocultacao para burlarem a deteccao de sistemas
de seguranca, como antimalwares e firewalls.

2.1.8. Nos ultimos anos as entidades governamentais no mundo todo vém
sofrendo diversos ataques no ambito digital, incluindo atagues de negacao
de servico, roubo de informacodes, alteracdes de paginas e de dados. Estes
eventos contribuem para um enorme prejuizo em relagcdo as suas imagens
puUblicas, pois tais entidades prestam servicos a sociedade como um todo e
mantém na sua base inumeros dados pessoais da populacao.

2.1.9. Para protecao do cidadao vem sendo necessario que 0s 6rgaos
publicos facam investimentos cada vez mais em mecanismos mais robustos
de protecao cibernética e dentre estes mecanismos se destacam as
modernas solucdes antimalwares. Computadores de usuarios em uma
instituicao sempre foram considerados pontos de entrada para malwares e
como cada vez mais as organizacOes tém liberado acesso a internet por
parte de seu corpo funcional, a superficie de contato para execucao de tais
aplicativos maliciosos é cada vez maior.

2.1.10. Tudo isso implica em uma atencao especial ao monitoramento e
protecao das estacdes de trabalho e dos equipamentos servidores da
organizacao, sendo essencial a aquisicao de uma ferramenta moderna a
fim de evitar pontos de vulnerabilidades na rede. Outro ponto de
fundamental importancia é que essa ferramenta seja dotada de uma
geréncia centralizada, de forma que seja possivel conduzir a administracao
de todo o pargue antimalware garantindo que as politicas e atualizacdes
ocorram de forma imediata a todos os nds da rede protegida.

2.1.11. Como o término da vigéncia do Contrato 65/2022 (17107442),
firmado com a AX4B Sistemas de Informatica Ltda., previsto para
15/02/2025 (1°¢ Termo Aditivo (19974069)), foi realizada a instrucao
processual a fim de prorrogar o contrato atual. Porém, no momento da
formalizacao do termo aditivo (22100820), verificou-se, em consulta prévia
aos cadastros de sancdes aplicadas, notadamente o CEIS, CNEP, CNJ e
SICAF (22158843), que a contratada estava impedida de participar de
licitacbes até 12/12/2025. Dessa forma, o contrato nao poéde ser
prorrogado e a Justica Federal da 12 Regiao esta sem os servicos de
suporte até a presente data.

2.1.12. Deste modo, a contratacao do item de suporte especializado na
solucao é medida que se impde para continuidade da salvaguarda e
seguranca do ambiente tecnoldgico, pois sem o referido servico os riscos de
ataques e suas consequéncias seriam ainda mais graves, podendo
impactar, usuarios internos e externos, inclusive os jurisdicionados.

2.1.13.Tal contratacdao garantirda um atendimento operacional
especializado, mais eficiente e continuo, prevendo monitoramento e
manutencao da solucao com suporte oficial do fabricante.


http://www.portaltransparencia.gov.br/sancoes/ceis?ordenarPor=nome&direcao=asc

2.1.14. Riscos da nao contratacao:

2.1.13.1. Menor agilidade na aplicacao de correcdoes especializadas,
aumentando a chance de ataques.

2.1.13.2. Maior risco de erros em atualizacdes, patches ou
implementacdes.

2.1.13.3. Maior tempo de resposta e recuperacao no caso de
incidentes que envolvam a solucao.

2.1.13.4. Maior probabilidade de indisponibilidade de sistemas e
servicos criticos que dependam da solucao.

2.1.15. Gerenciamento de riscos:

2.1.15.1. Conforme a Resolucao TRF1 Presi 34/2017, os riscos desta
contratacao foram mapeados no documento 23802806.

2.2. Beneficios Diretos:

2.2.1. Reducao no risco de infestacao das estacbes de trabalho e
equipamentos servidores por ameacas virtuais.

2.2.2. Protecao continua das estacdes de trabalho e equipamentos
servidores com antivirus atualizado.

2.2.3. Maior rapidez na deteccao de malwares e de outras ameacas virtuais.

2.2.4. Gestao de processos simplificada, ja que, a partir de um ponto
central, é possivel realizar a gestao de protecao de todos os computadores,
dispositivos mdveis e servidores do parque de ativos do Tribunal.

2.2.5. Controle de sites suspeitos localmente em cada ativo (endpoint),
evitando acessos que possam infectar sistemas na organizacao.

2.2.6. Apoio especializado na avaliacao de deteccodes suspeitas ou falhas de
operacao, com suporte avancado para solucao de eventuais problemas ou
duvidas que possam aparecer durante o uso do software.

2.2.7. Maior agilidade na protecao das estacdes de trabalhos e
equipamentos servidores, suportando a execucao segura dos trabalhos
essenciais no ambito de toda a 12 Regiao.

2.2.8. Reducao no tempo de restauracao da operacao normal dos servicos
no caso de infestacdes ou falhas de configuracao na solucao de antivirus,
com o minimo de impacto nas estacdes de trabalho, servidores e nos
processos de negodcios do contratante, dentro dos niveis de servico e
prioridades contratadas.

2.3. Beneficios Indiretos:

2.3.1. Aumento da taxa de satisfacao dos clientes internos e externos da
JF1 com os servicos de TI.

2.3.2. Melhoria de nivelamento nos portes de tecnologia, capacitacao e
automacao da 12 Regiao.

2.3.3. Atualizacao tecnoldgica, proporcionando maior eficiéncia em relacao
aos trabalhos essenciais no ambito da 12 Regiao.

2.4. Correlacao com o planejamento existente:

2.4.1. A presente contratacdao encontra-se em consonancia com o0s
planejamentos dos itens 2.55 e 2.5.6. e com as diretrizes dos



macrodesafios do Poder Judiciario, no aperfeicoamento da gestdo de custos
e melhoria da qualidade dos gastos publicos.

2.4.2. Por fim, cabe destacar, ainda, que este Termo de Referéncia foi
elaborado seguindo o Decreto n? 7.174/2010 e a Resolucao 468/2022 do
CNJ. A Secretaria de Tecnologia da Informacao - SECIN, realiza as suas
aquisicbes de equipamentos, materiais e servicos de Tecnologia da
Informacao (Tl) com base em seu PDTI e demais planos, conforme item
2.5.5 e 2.5.6. Os artefatos que embasam a contratacao sao: Estudo Técnico
Preliminar (24810399) e o Mapa de Riscos (23810084).

2.5. O objeto da contratacdo esta previsto no Plano de Contratacdes Anual 2026,
conforme detalhamento a sequir:

2.5.1.Link do PCA: https://www.trfl.jus.br/trfl/compras-licitacoes-e-
contratos/plano-de-contratacoes-anual----pca

2.5.2. Unidade Requisitante: DITEC-DIVISAO DE TECNOLOGIA.
2.5.3. Id da Futura Contratacao: TRF1 DITEC 0018 2026
2.5.4. Classificacao: TIC-Servicos de TIC.

2.5.5. Plano Estratégico de Tecnologia da Informacao - PETI - da Justica
Federal para 2021-2026, aprovado pela resolucao CJF-RES-2020/00685 de
15 de dezembro de 2020.

2.5.5.1. ID 1 - Aperfeicoar e Assegurar a efetividade dos servicos de TI
para a Justica Federal.

2.5.6. Plano Diretor de Tecnologia da Informacao da Justica Federal da
Primeira Regiao - PDTI-TRF1 2024/2026

(https://www.trfl.jus.br/trfl/apresentacao/planejamento), aprovado pelo
Comité Gestor de Tecnologia da Informacao (CGTI) -JF1, PAe (0017764-

50.2024.4.01.8000).

2.5.6.1. PDTI-2024-063 - Ampliar a capacidade de gerenciar os riscos
de seguranca cibernética do ambiente tecnoldgico

2.5.7. Plano de Contratacao de Solucdes de Tl - PCSTI 2026 (24756232):

2.5.7.1. A acao esta prevista no plano de contratacdes de solucdes de
Tl da JF1.

2.5.7.2. Acao do PCSTI relacionada: ID 60464 - Prorrogacao do
Contrato de suporte técnico para o antimalware/antivirus corporativo
da JF1 (ESET)

2.5.8. Politica de Governanca e Gestao das Contratacdes da Justica Federal
da 12 Regiao (14003741).

2.5.9. Classificacao Orcamentaria:
2.5.9.1. Fonte: MTGI/AI
2.5.9.2. Valor: R$

2.6. Referéncia a Estudos Preliminares que embasaram a contratacao:

2.6.1. A Fundamentacao da Contratacao e de seus quantitativos encontra-
se pormenorizada em Tépico 5 dos Estudos Técnicos Preliminares doc
(25324351)


https://www.trf1.jus.br/trf1/compras-licitacoes-e-contratos/plano-de-contratacoes-anual----pca
https://www.trf1.jus.br/trf1/apresentacao/planejamento

3. DA BASE LEGAL E ENQUADRAMENTO DO OBJETO
3.1. MODALIDADE E TIPO DE LICITACAO

3.1.1. Recomenda-se que esta licitacao seja efetuada nos moldes de Pregao
Eletrénico conforme disposto no inciso |, art. 28 da Lei 14.133, de 01 de
abril de 2021, visto se tratar de contratacdao de servico comum, cujos
padroes de desempenho e qualidade podem ser objetivamente definidos no
edital, por meio de especificagdes usuais de mercado.

3.2. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR:

3.2.1. Sera adotado o critério de julgamento pelo MENOR PRECO.
3.3. CRITERIO DE ACEITABILIDADE DA PROPOSTA:

3.3.1. Adjudicacao POR ITEM.
3.4. NATUREZA DA CONTRATACAO:

3.4.1. O objeto da contratacao é de natureza continua,uma vez que trata-
se de um servico essencial e necessario para a administracao publica, cuja
interrupcao prejudicaria a seguranca do ambiente tecnoldgico da JF1.

3.4.2. O prazo de vigéncia da contratacao é de até 20 (vinte) meses
contados da assinatura do contrato, ou até 16 de dezembro de 2027, o que
ocorrer primeiro.

4. DAS CONDICOES DE PARTICIPACAO

4.1. Serd assegurada a participacao de empresas reunidas em consércio, nos
termos do art. 15 da Lei n. 14.133/2021.

4.2. Sera admitida a participacao de sociedades cooperativas, de acordo com o
previsto no art. 16 da Lei 14.133/2021.

5. DOS ITENS E QUANTIDADES

5.1. Contratacao de servico de suporte ao antivirus, pelo periodo de até 20
(vinte) meses, nos termos da tabela abaixo, conforme condicdes e exigéncias
estabelecidas neste instrumento.

5.2. O servico de suporte técnico especializado devera cobrir a totalidade de
13.800 (treze mil e oitocentas) licencas da solucao ESET Protect Enterprise On-
Prem, distribuidas conforme estrutura organizacional do Tribunal Regional
Federal da 12 Regidao e suas Secdes Judiciarias, conforme consolidacao
guantitativa constante do Estudo Técnico Preliminar (ETP).

5.2.1. O CONTRATANTE reserva-se o direito de solicitar incremento ou
decréscimo de licencas durante a vigéncia do contrato, mediante
celebracao de termo aditivo, respeitada a vigéncia maxima estabelecida no

item 3.4.2.
CcoD ; UNIDADE
ITEM | SICAM SIAS&i ESPECIFICACAO DE QUANTIDADE
MEDIDA

Servico de suporte técnico
especializado para 13.800 licencas
de antivirus ESET PROTECT
Enterprise On-Prem (ESET Endpoint &
1 25992 Server Security, ESET Full Disk més 20




LiveGuard Advanced for Endpoint

Encryption, ESET Inspect e ESET
Security + Server Security)

5.3. Em caso de discordancia existente entre as especificacdes descritas no
Comprasnet (cddigo BR) e as especificacdes técnicas constantes deste
instrumento, prevalecerao as ultimas.

6. DA PROPOSTA

6.1. As proponentes deverao, apresentar proposta onde devera constar, além da
descricdo completa do servico, o nimero do item, o quantitativo, o preco
mensal, anual e total para 20 meses de contratacao.

6.2. As proponentes deverao apresentar declaracao de que possuem
ciéncia que, durante toda a execucao do contrato, devera manter contrato de
suporte oficial do fabricante ESET, sem custo excedentes para o Contratante,
conforme item 13.8 deste termo.

7. EXIGENCIAS DE HABILITACAO
7.1. HABILITACAO JURIDICA:

7.1.1. Ato constitutivo, estatuto ou contrato social, com a ultima alteracao,
Registro Empresarial, no caso de empresario individual ou Sociedade
Limitada Unipessoal (SLU), devidamente registrado no érgao competente.

7.1.1.1. Em quaisquer dos atos constitutivos, devera estar
contemplada, dentre os objetivos sociais, a execucao de atividades da
mesma natureza ou compativeis com o objeto da licitacao;

7.1.1.2. Caso o Representante Legal nao esteja indicado no Contrato
Social ou Estatuto da Empresa, deverd apresentar procuracao.

7.1.1.3. Sado aplicaveis as regras do art. 32 da Lei 13.726/2018
relativamente a autenticacdo de documentos.

7.1.2. Decreto de autorizacao, no caso de empresa ou sociedade
estrangeira em funcionamento no Pais.

7.1.3. Em se tratando de cooperativas:

7.1.3.1. Ata de fundacao e documento que aprovou o Estatuto Social,
devidamente registrado na Junta Comercial ou inscrito no Registro
Civil das Pessoas Juridicas da respectiva sede; e

7.1.3.2. Registro perante a entidade estadual da Organizacao das
Cooperativas Brasileiras, nos termos do art. 107 da Lei 5.764/1971.

7.1.4. Em se tratando de empresas reunidas em consércio - apresentar
Termo de Compromisso de Constituicao de Consdrcio subscrito pelos
consorciados, por Escritura Publica ou Documento Particular, nos termos do
art. 32, da Lei 13.726/2018, com pelo menos o seguinte:

7.1.4.1. Designacao do consércio e sua Composicao;
7.1.4.2. Finalidade do consércio;

7.1.4.3. Prazo de duracao do consdrcio, que deve coincidir, no minimo,
com o prazo de vigéncia contratual,;



7.2.

7.1.4.4. Endereco do consércio e o foro competente para dirimir
eventuais demandas entre os consorciados;

7.1.4.5. Definicao das obrigacbes e responsabilidades de cada
consorciado e das prestacbes especificas, inclusive a proporcao
econbmica e financeira da respectiva participacdo de cada
consorciado em relacao ao objeto licitado;

7.1.4.6. Previsdao de responsabilidade soliddria de todos os
consorciados pelos atos praticados pelo consércio, tanto na fase de
licitacao quanto na de execucao do contrato, abrangendo também os
encargos fiscais, trabalhistas e administrativos referentes ao objeto da
contratacao;

7.1.4.7. Indicacao da empresa responsavel pelo consércio e seu
respectivo representante legal, que terd poderes para receber citacao,
interpor e desistir de recursos, firmar o contrato e praticar todos os
demais atos necessarios a participacao na licitacao e execucao do
objeto contratado;

7.1.4.8. No Termo de Compromisso de Constituicao de Consdrcio
Compromisso, previsto no subitem 7.1.4, deve estar previstas as
seguintes condicodes:

7.1.4.8.1. De que o consércio nao terd a sua composicao
modificada sem a prévia e expressa anuéncia do Contratante até
o cumprimento do objeto da contratacao, mediante a emissao do
termo de recebimento definitivo, observado o prazo de duragao
do consodrcio, definido no subitem 7.1.4.3 deste Termo de
Referéncia.

7.1.4.8.2. De que a substituicao de consorciado previamente
autorizada pelo Contratante estara condicionada a comprovacao
de gue a nova empresa do consorcio possui, no minimo, 0s
mesmos quantitativos para efeito de habilitacao técnica e os
mesmos valores para efeito de qualificacao econdmico-financeira
apresentados pela empresa substituida para fins de habilitacao
do consdrcio no processo licitatério que originou o contrato.

7.1.4.8.3. Acerca da responsabilidade solidaria dos integrantes
pelos atos praticados em consoércio, tanto na fase de licitacao
quanto na de execucao do contrato.

7.1.5. Os documentos apresentados deverao estar acompanhados de todas
as alteracdes ou da consolidacao respectiva.

HABILITACAO FISCAL, SOCIAL E TRABALHISTA:
7.2.1. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas;

7.2.2. Inscricao no cadastro de contribuintes estadual e/ou municipal, se
houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo
de atividade e compativel com o objeto contratual;

7.2.3. Prova de regularidade do Fundo de Garantia por Tempo de Servico -
FGTS, junto a Caixa Econ6mica Federal;

7.2.4. Prova de regularidade relativa a Seguridade Social, a Divida Ativa da
Uniao e a Secretaria da Receita Federal, emitida pela Procuradoria Geral da
Fazenda Nacional e/ou Receita Federal do Brasil;



7.3.

7.4.

7.2.5. Prova de regularidade para com a Fazenda Estadual da sede da
licitante;

7.2.6. Prova de regularidade para com a Fazenda Municipal da sede da
licitante, quando se tratar de empresa sediada fora do Distrito Federal;

7.2.7. Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacao de certidao negativa, nos termos do
Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-
Lei n2 5.452/1943.

QUALIFICACAO ECONOMICO-FINANCEIRA:

7.3.1. Para fins de habilitacdo, a LICITANTE deverd apresentar a seguinte
documentacao:

7.3.1.1. Certiddao negativa de faléncia expedida pelo distribuidor da
sede do fornecedor - Lei n. 14.133, de 2021, art. 69, caput, inciso Il.

7.3.1.2. Em se tratando de consércios, devera ser apresentada
certiddo negativa de faléncia de cada empresa consorciada, cujo
exame ocorrera separadamente.

QUALIFICACAO TECNICA

7.4.1. Para comprovacao de sua qualificacao técnica, a Licitante devera
apresentar os seguintes documentos:

7.4.1.1. Apresentar pelo menos 01 (um) Atestado de Capacidade
Técnica, fornecido por pessoa juridica de direito publico ou privado em
nome da empresa, que comprove a prestacao dos servicos de suporte
a solucao ESET PROTECT Enterprise On-Prem em um ambiente
computacional com, no minimo, 6.000 endpoints.

7.4.2. Sera admitida, para fins de comprovacao de gquantitativo minimo, o
somatério de diferentes atestados, os quais devem cobrir ao menos 500
(quinhentos) endpoints cada.

7.4.2.1. A exigéncia de apresentacdo de atestado de capacidade
técnica na proporcao de 50% do quantitativo total de endpoints no
Tribunal se justifica por refletir os critérios técnicos preponderantes na
solucao ofertada, bem como garantir que a licitante demonstre
capacidade compativel, para prestacao satisfatdria dos servicos.

7.4.2.2. Por todo o exposto, a exigéncia esta alinhada com a Sumula
n% 263/2011 do TCU, por se tratar de comprovacao da capacidade
técnico-operacional das licitantes, limitada a parcelas de maior
relevancia e nao superior a 50% do objeto pretendido.

7.4.3. O fornecedor disponibilizara todas as informacdes necessarias a
comprovacao da legitimidade dos atestados, apresentando, quando
solicitado pela Administracao, cépia do contrato que deu suporte a
contratacao, endereco atual da contratante e local em que foi executado o
objeto contratado, dentre outros documentos.

7.4.4. Para cooperativas, serd exigida a seguinte documentacao
complementar:

7.4.4.1. A relacao dos cooperados que atendem aos requisitos técnicos
exigidos para a contratacao e que executarao o contrato, com as
respectivas atas de inscricao e a comprovacao de que estao
domiciliados na localidade da sede da cooperativa, respeitado o



disposto nos arts. 42, inciso XlI, 21, inciso | e 42, §82° a 62 da Lei n.
5.764/1971,;

7.4.5. Em caso de apresentacao por licitante de atestado de capacidade
técnica anterior emitido em favor de consércio do qual tenha feito parte, se
o atestado ou o contrato de constituicao do consdrcio nao identificar a
atividade desempenhada por cada consorciado individualmente, serao
adotados os seqguintes critérios na avaliacdao de sua qualificacao técnica:

7.4.5.1. Caso o atestado tenha sido emitido em favor de consércio
homogéneo, as experiéncias atestadas deverao ser reconhecidas para
cada empresa consorciada na proporcao quantitativa de sua
participacdao no consércio, salvo nas licitagcbes para contratacdo de
servicos técnicos especializados de natureza predominantemente
intelectual, em que todas as experiéncias atestadas deverdao ser
reconhecidas para cada uma das empresas consorciadas;

7.4.5.2. Caso o atestado tenha sido emitido em favor de consdércio
heterogéneo, as experiéncias atestadas deverao ser reconhecidas
para cada consorciado de acordo com os respectivos campos de
atuacao, inclusive nas licitacdes para contratacao de servicos técnicos
especializados de natureza predominantemente intelectual;

7.4.5.3. Na hipotese do subitem 7.4.5 deste Termo de Referéncia, para
fins de comprovacao do percentual de participacao do consorciado,
caso este nao conste expressamente do atestado ou da certidao,
deverd ser juntada ao atestado ou a certidao copia do instrumento de
constituicao do consdrcio.

7.4.6. Somente serdao aceitos para comprovacao, atestados e cépias de
contratos expedidos apdés a conclusao dos referidos contratos ou se
decorrido, pelo menos, um ano do inicio de sua execucao.

7.4.7. A solicitacdo do atestado de capacidade técnica justifica-se pela
natureza especializada e critica do objeto contratado, suporte técnico
especializado da solucao ESET PROTECT Enterprise On-Prem, foi
adotado como referéncia técnica minima compativel com o porte da
contratacao de suporte para 13.800 licencas, permitindo aferir que o
fornecedor possui capacidade operacional compativel e experiéncia pratica
em ambientes com requisitos similares. A exigéncia esta alinhada ao art. 67
da Lei n. 14.133/2021 e visa mitigar riscos operacionais e assegurar a
efetividade da protecao demandada.

8. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO E REQUISITOS DA CONTRATACAO

8.1. A descricao da solucao como um todo foi avaliada em tépico especifico do
Estudo Técnico Preliminar, conforme segue especificacdo dos requisitos da
contratacao:

8.1.1. Requisitos de negdcio

8.1.1.1. Garantir o maior nivel de seguranca possivel para o ambiente
tecnoldgico da JF1.

8.1.1.2. Centralizar o gerenciamento, promovendo o controle e o
monitoramento efetivo da solucao em toda a JF1l, considerando a
disposicdo geografica das localidades e estrutura hierdrquica da
instituicao.


https://www.planalto.gov.br/ccivil_03/leis/l5764.htm#art4
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8.1.1.3. Prover suporte e atualizacdes de bases de vacinas,engines e
guaisquer outros elementos componentes da solucao antivirus.

8.1.1.4. Prover suporte técnico especializado concernente a
incidentes, problemas, ddvidas de operacdao, recomendacdes de
mercado e outros detalhes envolvendo a infraestrutura e configuracao
da solucao.

8.1.2. Requisitos legais
8.1.2.1. Leis e Decretos:

a) Lei Complementar n? 123/2006 - Institui o Estatuto Nacional da
Microempresa e da Empresa de Pequeno Porte c/c Decreto n?
8.538/2015 - altera dispositivos das Leis 2 8.212 e 8.213, ambas
de 24 de julho de 1991, da Consolidacao das Leis do Trabalho -
CLT, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943,
da Lei n° 10.189, de 14 de fevereiro de 2001, da Lei

Complementar n2 63, de 11 de janeiro de 1990; e revoga as Leis
n29.317, de 5 de dezembro de 1996, e 9.841, de 5 de outubro de
1999.

b) Lei n® 13.709/2018 - Lei Geral de Protecao de Dados Pessoais
(LGPD).

c )Lei n2% 14.133/2021 - Lei de Licitacbes e Contratos
Administrativos.

8.1.2.2. Normas especificas para contratacdes de TI:

a ) Instrucao Normativa n® 65/2021 SGD/ME - Dispde sobre o
procedimento administrativo para a realizacao de pesquisa de
precos para a aquisicao de bens e contratacao de servicos em
geral, no ambito da administracao publica federal direta,
autarquica e fundacional.

b ) Instrucao Normativa n2 58/2022 SGD/ME - Dispbe sobre a

elaboracao dos Estudos Técnicos Preliminares - ETP, para a
aquisicao de bens e a contratacao de servicos e obras, no ambito
da administracao publica federal direta, autarquica e fundacional,
e sobre o Sistema ETP digital.

c) Instrucao Normativa n® 81/2022 SEGES/ME - Dispbe sobre a

elaboracdao do Termo de Referéncia - TR, para a aquisicao de
bens e a contratacao de servicos, no ambito da administracao
publica federal direta, autarquica e fundacional, e sobre o
Sistema TR digital.

d ) Instrucao Normativa n® 94/2022 SGD/ME - Dispde sobre o

processo de contratacao de solucdbes de Tecnologia da
Informacao e Comunicacao - TIC pelos 6rgaos e entidades
integrantes do Sistema de Administracao dos Recursos de
Tecnologia da Informacao - SISP do Poder Executivo Federal.

e ) Portaria n? 6.680 SGD/MGI - Altera a Portaria SGD/MGI n@
1.070, de 12 de junho de 2023, que estabelece modelo de
contratacao de servicos de operacao de infraestrutura e
atendimento a wusuarios de Tecnologia da Informacao e
Comunicacao, no ambito dos érgaos e entidades integrantes do
Sistema de Administracao dos Recursos de Tecnologia da
Informacao - SISP do Poder Executivo Federal.
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8.1.2.3. Normas do Conselho Nacional de Justica:

a ) Resolucao CNJ] n?2 347/2020 - Dispbde sobre a Politica de
Governanca das Contratacoes Publicas no Poder Judiciario.

b ) Resolucao CN] n® 363/2021 - Estabelece medidas para o
processo de adequacao a Lei Geral de Protecdo de Dados
Pessoais a serem adotadas pelos tribunais.

c) Resolucao CNJ n? 370/2021 - Estabelece a Estratégia Nacional
de Tecnologia da Informacdao e Comunicacao do Poder Judicidrio
(ENTIC-JUD).

d) Resolucao CNJ n? 396/2021 - Estabelece a Estratégia Nacional
de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ)

e) Resolucao CNJ n2 468/2022 - Dispbe sobre diretrizes para as
contratacbes de Solucao de Tecnologia da Informacao e
Comunicacao pelos 6rgaos submetidos ao controle administrativo
e financeiro do Conselho Nacional de Justica.

f) Portaria CJF n2 96/2023 c/c Resolucao CNJ n2 400/2021 - Dispbe
sobre a politica de sustentabilidade no ambito do Poder Judiciario.

8.1.2.4. Normas do Conselho de Justica Federal:

a) Resolucao 851/2023 c¢/c Resolucao CJF n2685/2020 - Dispde do
Plano Estratégico de Tecnologia da Informacao da Justica Federal
(PETI) para 2021-2026.

b) Resolucao CJF n? 687/2020 - Dispde sobre a implantacao da
Politica de Seguranca da Informacao do Conselho e da Justica
Federal de 12 e 2° graus.

c) Resolucao CJF n? 709/2021 c/c Portaria CJF n? 96/2023 - Dispoe
sobre a Politica de Sustentabilidade da Justica Federal - PSJF e o
Manual de Sustentabilidade nas Compras e Contratacdes do
Conselho da Justica Federal - 22 Edicao

d ) Portaria CJF n2 232/2023 - Dispde sobre as etapas do
planejamento das contratacbes de bens e servicos
fundamentadas por meio da Lei n. 14.133, de 12 de abril de 2021,
no ambito do Conselho da Justica Federal.

e ) Resolucao CJF n2 477/2018 - DispOe sobre a Politica de
Nivelamento de Infraestrutura de Tecnologia da informacao da
Justica Federal.

f) Resolucao CJF 842/2023 - Dispde sobre o Plano de Contratacoes
Anual e sobre o Plano de Contratacdes Compartilhadas Anual, no
ambito do Conselho e da Justica Federal de 12 e 22 graus.

8.1.2.5. Normas da Justica Federal da 12 Regiao:

a) Resolucao PRESI n2 34/2017 - Institui a Gestao de Riscos na
Justica Federal de 12 e 22 graus da 12 Regiao.

b ) Resolucao PRESI n® 18/2024 - Estabelece diretrizes e
procedimentos para a elaboracao, divulgacao e
acompanhamento do Plano de Contratacdoes Anual e do
Calendario Anual de Contratacdes e institui o Sistema do Plano de
Contratagdes Anual no ambito do Tribunal Regional Federal da 12
Regido e das secgoes judiciarias vinculadas.
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c) Resolucao PRESI n? 36/2021 - Institui a Politica de Governanca
e Gestao das Contratacdes da Justica Federal da 12 Regiao.

d) Portaria PRESI n. 49/2021- Institui a Politica de Protecdao de
Dados Pessoais (PPDP) a ser adotada pela Justica Federal da 12
Regiao.

8.1.3. Requisitos de manutencao
8.1.3.1. Manutencao preventiva:

8.1.3.1.1. Atualizacdes de seguranca: Disponibilizacao continua
de atualizacbes de definicdes de virus e malware;

8.1.3.1.2. Patches de software: Fornecimento de patches
corretivos conforme ciclo de vida do fabricante;

8.1.3.1.3. Atualizacdes de versao: Acesso a versdoes menores e
maiores durante a vigéncia do contrato;

8.1.3.1.4. Frequéncia: Mensalmente ou conforme criticidade
identificada.

8.1.3.2. Manutencao corretiva:

8.1.3.2.1. Suporte técnico: Disponivel em regime 8x5, de segunda
a sexta-feira, entre 09h00 e 18h00;

8.1.3.2.2. Tempo de resposta: Conforme matriz de severidade
definida no MODELO DE EXECUCAO DO OBJETO;

8.1.3.2.3. Resolugao: Conforme matriz de severidade definida no
MODELO DE EXECUCAO DO OBJETO;

8.1.3.2.4. Escalacao: Disponibilidade de suporte especializado do
fabricante quando necessario.

8.1.3.3. Relatorios:

8.1.3.3.1. Mensal: Relatério de chamados abertos, classificacao
de severidade, problemas abordados e acdes realizadas;

8.1.3.3.2. Trimestral: Health Check da plataforma de seguranca
com analise de configuracdes e recomendacoes;

8.1.3.3.3. Anual: Relatério de efetividade da solucdo e
recomendacdes de otimizacao.

8.1.3.4. O atendimento do suporte, incluindo telefone, e-mail ou outros
gue se fizerem necessarios, devera ser realizado no idioma portugués
do Brasil.

8.1.3.5. Os servicos deverao ser contratados diretamente com o
fabricante do software disponibilizado no Contratante, que atuara
como intermediario para acionamento dos servicos.

8.1.4.5.1. Tal exigéncia é pratica usual de mercado, esta aderente
as Ultimas contratacdes realizadas por este érgao e justifica-se
diante da necessidade de especializacao na solucao, posto que no
caso de softwares em geral, a atualizacdo é desenvolvida e
disponibilizada exclusivamente pelo fabricante, pois envolve
fornecimento de bases de vacinas, engines, upgrades e quaisquer
outros elementos componentes que integram o software
antivirus, bem como somente o fabricante possui competéncia
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para resolucao de problemas mais complexos de configuracao
e/ou disponibilidade da solucao.

8.1.3.6. Demais requisitos de manutencao estao detalhados no ANEXO
| - Especificacdes Técnicas.

8.1.4. Requisitos temporais

8.1.4.1. O prazo de vigéncia da contratacao iniciar-se-a na data da
assinatura do contrato e estender-se-4, impreterivelmente, até a data
limite de 16/12/2027, momento em que as licencas expiram e o
contrato encerra automaticamente, sem necessidade de termo aditivo
para rescisao.

8.1.4.1.1. Diante da vinculacao estrita do servico de suporte ao
ciclo de vida das licencas ativas, nao caberd qualquer espécie de
prorrogacao deste contrato para além da data fixada no subitem
16.1, restando caracterizada a exaustao do objeto nesta data.

8.1.4.1.2. O faturamento e o pagamento dos servicos observarao
rigorosamente a proporcionalidade dos meses (e fracao de dias
no més de encerramento) efetivamente executados a partir da
Ordem de Inicio dos Servicos, nao havendo obrigacao de
pagamento por periodo anterior a efetiva prestacao.

8.1.5. Requisitos de seguranca
8.1.5.1. Conforme item 21 deste termo.
8.1.6. Requisitos de garantia:
8.1.6.1. Nao se aplica.
8.2. CRITERIOS DE SUSTENTABILIDADE:

8.2.1. Por se tratar de contratacao de empresa especializada na prestacao
de suporte especializado de antivirus ndao havendo oferta de produto
por meio fisico, observadas as normas vigentes relativas ao
desenvolvimento sustentavel nas licitacOes e contratacdes publicas, bem
como o Plano de Sustentabilidade do Tribunal Regional Federal da 12
Regiao (PORTARIA PRESI 340/2021), disponivel no
sitio: https://portal.trfl.jus.br, ndo vislumbramos exigéncia que possa ser
prevista no edital ou no contrato compativel ao objeto desde termo.

9. DA VISTORIA FACULTATIVA

10.

9.1. Fica facultado a licitante realizar vistoria do ambiente de prestacao dos
servicos, de segunda a sexta, das 10hs as 18hs, por meio de agendamento pelo
endereco eletrbnico sesei@trfl.jus.br, para esclarecimentos de duvidas
relacionadas ao objeto licitado, bem como para verificar todas as informacoes
relativas a sua descricao.

9.2. A vistoria é facultativa e ndao eximira a licitante de cumprir com todas as
obrigacdes exigidas na licitacao.

9.3. A vistoria, se requerida pela licitante, podera ser realizada de forma
presencial ou remota.

SUBCONTRATACAO
10.1. E admitida a subcontratacdo parcial do objeto, nas seguintes condicdes:
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10.1.1. E vedada a subcontratacdo completa ou da parcela principal do
objeto da contratacao.

10.1.2. A subcontratacao fica limitada a prestacao do servico de suporte
técnico especializado por parte do fabricante da solucao.

10.2. O contrato oferece maior detalhamento das regras que serao aplicadas em
relacdo a subcontratacao.

11. MODELO DE EXECUCAO DO OBJETO
11.1. Prazo e/ou Condicoes de Entrega:

11.1.1. O servico de suporte técnico especializado devera ser prestado
durante o prazo de até 20 (vinte) meses, contados da assinatura do
contrato, improrrogaveis, na forma dos artigos 106 e 107 da Lei n. 14.133,
de 2021.

11.1.2. O servico deve incluir a operacionalizacao de todos os componentes
da solucao, assim como gestao e aplicacao das atualizacdes do fabricante,
servicos de manutencao, resolucao de problemas e implementacdes de
acoOes de seguranca, com garantia completa dos servicos prestados.

11.1.2.1. O servico deve abranger a resolucao de problemas que
afetem qualquer componente da solucao implantada no
CONTRATANTE incluindo: revisao e ajustes em quaisquer
configuracdes, politicas, grupos, etc; execucao de instalacbes e
atualizacOes; aplicacao e implantacao de patches, correcdes, updates,
fixes, service packs, upgrades, builds, novas funcionalidades, novos
modulos; adequacdes diversas; e esclarecimento de dlvidas.

11.1.3. O servico de suporte técnico especializado deve ser prestado em
regime 8x5, de segunda a sexta-feira, entre 09h00 e 18h00,
mediante abertura de chamado pelo CONTRATANTE por meio de chat, e-
mail ou site de helpdesk.

11.1.3.1. O servico de suporte técnico especializado deve fornecer um
identificador para cada chamado aberto, acompanhando o nome do
responsavel e classificacdo do chamado, conforme previsto no
contrato;

11.1.4. O servico de suporte técnico especializado deve permitir também,
durante toda vigéncia do contrato, acionamento de suporte técnico do
fabricante ESET.

11.1.4.1. O suporte técnico do fabricante deve ser prestado, no
minimo, em regime 8x5, de segunda a sexta-feira, entre 09h00 e
18h00, devendo obrigatoriamente ser acionado nos casos de
extrapolacao dos tempos de resposta maximos (item 11.1.5).

11.1.4.2. Todos os chamados abertos com o fabricante deverao ser
informados ao CONTRATANTE, que devera possuir visibilidade dos
status e acdes intermediadas, além de possibilidade de
acompanhamento por meio dos canais oficiais de comunicagcao e
suporte do fabricante.

11.1.4.3. O servico de suporte técnico especializado deve
compreender:

11.1.4.3.1. Designacao de responsavel técnico especializado para
atendimento prioritario e gestdo do servico.



11.1.4.3.2. Servico de instalacao e configuracao com profissionais
certificados ESET;

11.1.4.3.3. Abertura de chamados ilimitados dentro do servico;

11.1.4.3.4. Acesso a laboratério de andlise e deteccao de
malware, quando o caso assim o justificar;

11.1.4.3.5. Acesso prioritdrio as equipes de desenvolvimento do
fabricante, quando o caso assim o justificar;

11.1.4.3.6. Atualizacdes e melhorias nas versdes do produto ao
longo do servico; e

11.1.4.3.7. RevisOes periédicas do status da plataforma de
seguranca (Health Checks), garantindo um exame da integracao
do produto com o ambiente, andlise das configuracbes e
definicdes do produto e um relatério completo com conselhos
praticos, incluindo sugestdes para otimizar a configuracdo dos
produtos de seguranca adquiridos.

11.1.5. Todos os chamados abertos devem ser classificados conforme a
severidade e tempo de resposta, de acordo com as definicdes da tabela a

sequir:

SEVERIDADE

] PRAZO PRAZO
DESCRICAO MAXIMO MAXIMO
PARA INiCIO | PARA FIM

Solucao indisponivel. Falha em qualquer
componente da solucao que impacte no

Critico

correto funcionamento ou na disponibilidade
da solucao em producao. Falha na solucao
que afete servicos em producao no ambiente
do CONTRATANTE. Impacto a multiplos
usuarios.

30 min

8 horas

Grave

Solugao parcialmente indisponivel ou com
degradacao de tempo de resposta no
acesso/uso. Falha intermitente em servicos
suportados que torne o ambiente
inoperante. Impacto individual ou a
pequenos grupos. Operacao normal afetada,
mas sem interrupcao..

4 horas

24 horas

Comum

Servicos disponiveis com ocorréncia de
alarmes de avisos, consulta sobre
problemas, duvidas gerais sobre a

ferramenta antivirus. Manutencao e
monitoramento de eventos de falhas ou de
avisos relatados pelo cliente. Pequeno
impacto a um ou mais usuarios. A correcao
pode ser feita de maneira agendada, em um
momento futuro.

12 horas

72 horas

11.1.5.1. Entende-se como inicio do atendimento a proposicao de
solucao ou medida de contorno; pedido de dados adicionais; ou a
confirmacao do trabalho.

11.1.5.2. Entende-se como término de atendimento a solucao
definitiva do incidente ou reducao de sua criticidade, a partir do qual
sera considerado o prazo limite do novo nivel de criticidade.

11.1.5.3. Os prazos serao contados somente nos horarios e dias Uteis



de atendimento do servico (expediente em regime 8x5).

11.1.5.4. O registro do prazo de término de um atendimento sistémico
serd considerado como "data de fechamento efetiva" no fluxo do
chamado somente apds a expressa aprovacao e aceite do
solicitante/CONTRATANTE, prevenindo encerramentos indevidos
estritamente para alcance de métricas de SLA.

11.1.6. Toda e qualquer acao realizada no ambiente do CONTRATANTE sé
poderd ser realizada com anuéncia e autorizacdao do CONTRATANTE e por
meio de acompanhamento de representante indicado para tal fim.

11.1.7. A equipe técnica de suporte e de atendimento de todos os
chamados do CONTRATANTE deve ser composta por profissionais
especialistas nas solucbes ESET em quantitativo suficiente para o
atendimento das demandas identificadas, devendo possuir, no minimo:

11.1.7.1. Um profissional com Certificacao ESET como Especialista em
Seguranca Gerida de Clientes;

11.1.7.2. Um profissional com Certificacao ESET como Especialista de
Otimizacao de ESET Inspect.

11.1.8. Os requisitos de certificacao determinados nos itens 11.1.7.1 e
11.1.7.2 devem ser comprovados durante todo o periodo do contrato,
podendo o CONTRATANTE solicitar as devidas comprovacdées a qualquer
momento do contrato. A comprovacao devera ser feita por meio de
certificados validos emitidos por entidades acreditadas. A exigéncia visa
garantir a conformidade com padrdes de seguranca internos, considerando
a natureza critica do servico a ser prestado.

11.1.9. A CONTRATADA devera fornecer relatério mensal de todos os
chamados abertos no periodo, contendo, para cada chamado aberto: a data
e hora de abertura, classificacao de severidade, descricao do problema
abordado e das acoes realizadas, e data do fechamento do chamado (caso
tenha sido fechado no periodo).

11.2. Local de Prestacao dos Servicos: Os servicos deverao ser prestados na
modalidade remota, conforme critérios de acesso estabelecidos em conjunto
com o CONTRATANTE.

11.3. Dos Papéis a serem desempenhados pelos Principais Atores do
Contratante e Contratada:

Responsavel Entidade Papel/Responsabilidade

Equipe responsavel por subsidiar a Area
de Licitacdes em suas duvidas, respostas
Contratané®s  questionamentos, recursos e
impugnacdes, bem como na andlise e
julgamento das propostas das licitantes.

Equipe de Planejamento da
Contratacao (DITEC/SESEI)

Responséavel Legal Contratadassinatura do Contrato.

Atribuicbes gerenciais, técnicas ou
r&geracionais relacionadas a coordeNnar e
coOmandar o processo de gestao e
fiscalizacao da execucao contratual.

Fiscal Requisitante Contrats




Fiscal Técnico

Contratd

nEescalizar o contrato quanto aos aspectos
técnicos da solucao.

Fiscal Técnico substituto Contratgd

Responsavel por fiscalizar o contrato em
ntelacdao aos aspectos técnicos da solucao,
na auséncia do Fiscal Técnico.

11.4. Da forma de acompanhamento: Para o0 acompanhamento da execugao
contratual, conforme o item 14, tépico 5.4 do Anexo da Resolucao 468/2022 do
CN]J, os procedimentos a serem seguidos sao 0s seguintes:

11.4.1. Supervisao do Fiscal Técnico: A execucao dos servicos serd
supervisionada pelo fiscal técnico e fiscal demandante. Esse fiscal tera a
responsabilidade de garantir que os servicos sejam realizados de acordo
com os termos contratuais.

11.4.2. Registro de Chamados: O registro do hordrio da abertura do
chamado deve ser feito com base no nimero do protocolo de atendimento,
gue devera ser informado pela Contratada via e-mail ou solucao de
helpdesk. 1sso assegura a rastreabilidade e controle dos atendimentos.

11.4.3. Relatorio de Atendimento Técnico (RAT) : Ao final de cada més,
a CONTRATADA devera emitir um RAT com a lista de todos os chamados
abertos no periodo, contendo, para cada chamado aberto: a data e hora de
abertura, classificacao de severidade, descricao do problema abordado e
das acdes realizadas, e data do fechamento do chamado (caso tenha sido
fechado no periodo).

11.4.4. Respeito aos Prazos de Atendimento: A CONTRATADA deve
garantir que o atendimento nao ultrapasse os prazos estabelecidos no
contrato, e caso haja necessidade de prorrogacao sucessiva, isso deve ser
formalizado e justificado antes de expirar o prazo de atendimento.

11.4.5. Garantia dos Servicos Prestados: A CONTRATADA é responsavel
por garantir os niveis de servicos prestados, incluindo a manutencao
corretiva, pelo prazo estipulado, e deve realizar correcdes de eventuais
falhas sem 6nus adicional para o CONTRATANTE.

11.5. Dos Niveis Minimos de Servico

11.5.1. Niveis de servico

11.5.1.1. Niveis minimos de servico sao critérios objetivos e
mensuraveis, qualitativos e quantitativos, estabelecidos visando aferir
e avaliar fatores relacionados com o servico contratado.

11.5.1.1.1. CRITERIO DE OBJETIVIDADE E MENSURABILIDADE:
Para fins de cumprimento desta exigéncia, todos os Indicadores
de Nivel de Servico devem atender aos seguintes critérios:

11.5.1.1.1.1. Objetividade: Nao devem depender de
julgamento subjetivo ou interpretacao pessoal; devem ser
verificaveis através de dados factuais e documentaveis;

11.5.1.1.1.2. Mensurabilidade: Devem ser expressos em
unidades concretas (percentual, quantidade, tempo em
horas/minutos) e passiveis de calculo automatico ou através
de procedimento padronizado;

11.5.1.1.1.3. Rastreabilidade: A medicao deve deixar



vestigio documental (log de sistema, relatério automatizado)
que permita auditoria independente;

11.5.1.1.1.4. Clareza: A férmula de calculo deve estar
explicitada de forma que qualquer terceiro possa aplica-la e
chegar ao mesmo resultado.

11.5.1.2. Os Indicadores de Nivel de Servico materializam a
mensuracao dos Niveis de Servico.

11.5.1.3. Para cada Indicador de Nivel de Servico é estabelecida uma
Meta de Nivel de Servico precisamente quantificdvel a ser perseguida
pela Contratada.

11.5.1.3.1. Para o indicador QConf (Qualidade de Conformidade),
a métrica deverd ser operacionalizada da seqguinte forma:

11.5.1.3.1.1. Definicao Objetiva: Conformidade significa que
0S servicos técnicos prestados estao de acordo com:

i) especificacbes técnicas do ESET Protect Enterprise
On-Prem;

ii) qguias de operacionalizacao fornecidos pelo
fabricante;

iii) procedimentos internos do CONTRATANTE;

11.5.1.3.1.2. Método de Afericao: A conformidade sera
avaliada através de auditoria técnica mensal realizada pela
equipe de fiscalizacao, baseada em checklist padronizado (a
ser anexado ao Edital), que verifica:

i) Aplicacao correta de atualizacdes de seguranca;

i) Implementacao de melhores praticas de
configuracao;

iii) Documentacao correta de procedimentos;
iv) Cumprimento de recomendacodes de health checks;

11.5.1.3.1.3. Resultado Mensuravel: A auditoria gera escore
numérico de 0 a 100, sendo meta minima 95 (noventa e
cinco). Desempenho abaixo de 95 resulta em glosa
automatica conforme tabela do item 11.5;

11.5.1.4. As Metas de Nivel de Servico serao medidas do primeiro ao
ultimo dia de cada més e deverao ser seguidas para todas as
solicitacoes.

11.5.1.5. Os indicadores serao aferidos mensalmente, considerando as
solicitacOes encerradas entre o primeiro e o Ultimo dia do més de
referéncia do faturamento.

11.5.1.6. Para o calculo dos Indicadores de Nivel de Servico serdo
utilizados dados extraidos do relatério de chamados (RAT) que devera
ser encaminhado até o dia 52 dia util do més subsequente.

11.5.1.7. O atesto do servico com a devida afericao dos indicadores e
referidas glosas serd encaminhado a Contratada em até 5 (cinco) dias
Uteis apds o recebimento do relatério de chamados.

11.5.1.8. Qualquer acao da CONTRATADA com objetivo de influenciar
indevidamente na medicao dos Indicadores de Nivel de Servico, como



solicitacao de informacao procrastinatéria com o objetivo de parar a
contagem do prazo de atendimento ou implementacao de rotinas
automatizadas nao autorizadas pelo CONTRATANTE, entre outras, sera
considerada nao conformidade, sendo aplicadas as penalidades
cabiveis e devolvendo-se a CONTRATADA todos os efeitos advindos da
acao, como todo o prazo indevidamente parado.

11.5.1.9. Quando as Metas de Niveis de Servico nao forem alcancadas
serao aplicadas glosas.

11.5.1.9.1. As glosas incidirao sobre o valor correspondente ao
més da mensuracdao dos indicadores e, nao sendo possivel,
incidirdo no faturamento do més subsequente.

11.5.1.9.2. As glosas serao cumulativas, sendo calculadas por
cada chamado atrasado.

11.5.1.9.2.1. O percentual total de glosa apurado no més
ficard limitado ao teto maximo de 10% (dez por cento) do
valor mensal contratado.

11.5.1.9.3. A aplicacao da glosa prevista no art.11.5.1.13:

11.5.1.9.3.1. nao exime a CONTRATADA da obrigacao de
solucionar os chamados pendentes;

11.5.1.9.3.2. nao impede a aplicacao de penalidades
administrativas, nos termos dos arts. 156 e seguintes da Lei
n2 14.133/2021, quando caracterizada infracao contratual; e
11.5.1.9.3.3. sera formalmente registrada em relatério
mensal de fiscalizacao, que instruira o atesto da despesa.

11.5.1.10. Nos calculos dos indicadores e das glosas serao
consideradas apenas as duas primeiras casas decimais, desprezando
as demais casas, sem arredondamento.

11.5.1.11. O CONTRATANTE podera realizar, em comum acordo com a
CONTRATADA, revisao dos Niveis de Servico, incluindo ou alterando
indicadores, metas e respectivas glosas que julgar necessarios a uma
melhor afericao e controle dos requisitos constantes deste contrato,
mediante aditamento contratual.

11.5.1.12. Os Niveis de Servico estabelecidos pelo CONTRATANTE nao
desoneram a CONTRATADA de realizar seus préprios controles nem de
atender as melhores praticas de mercado referentes ao servico e as
demais obrigacdes deste contrato.

11.5.1.13. Os Indicadores de Nivel de Servico e as glosas referentes as
Metas serao aferidos da seguinte forma:

INDICADOR DE NIVEL DE META DE
SERVICO NiVEL DE SERVICO GLOSA
Id. Descricao Exigida | Aferida
Severidade
do %
Chamado
1%, por chamado
Quantidade de Comum atrasado, por dia de
chamados atrasado
QPrazo | . iendidos fora do 0 =1 2%, por chamado
prazo Grave atrasado, por dia de
atraso




1%, por chamado
Critica atrasado, por hora de
atraso
Quantidade de
nao

QConf | conformidades no 0 =1 1% por ocorréncia

tratamento dos

chamados

Quantidade de 5%

QProf Ic.ertlflcagloles 2 0 10%
minimas exigidas

11.5.2. Descricao dos Indicadores de Niveis de Servico:
11.5.2.1. QPrazo - Quantidade de chamados atendidos fora do prazo

11.5.2.1.1. Quantidade de chamados atendidos fora do prazo,
conforme severidade do chamado.

11.5.2.1.2. Os prazos serao calculados por chamado, conforme
relatério mensal entregue pela Contratada, utilizando como base
as informacdes de data/hora de abertura do chamado, data/hora
de conclusao e data/hora maxima prevista, conforme severidade
de cada chamado.

11.5.2.1.3. Serao utilizados dias e horas Uteis na medicdao dos
tempos de atraso.

11.5.2.1.4. Este indicador nao sera aplicado quando a execucao
for cancelada por solicitacao do CONTRATANTE.

11.5.2.2. QConf - Quantidade de nao conformidades no tratamento das

solicitacoes.

11.5.2.2.1. Serao consideradas nao conformidades os seguintes

itens:

11.5.2.2.1.1. Execucao de atividades fora das janelas
definidas, exceto quando por solicitacao do CONTRATANTE,
conforme avaliacao interna.

11.5.2.2.1.2. Solucao em desacordo com boas préticas de
gestdo de servicos de Tl (referéncia ISO/IEC 20.000).

11.5.2.2.1.3. Solucao em desacordo com boas préticas de
seguranca da informacao (referéncia ISO/IEC 27.000).

11.5.2.2.1.4. Encerramento indevido de solicitacao.

11.5.2.2.1.5. Uso de acoes protelatérias.

11.5.2.3. QProf - Quantidade de certificacdes minimas exigidas.

11.5.2.3.1.

Avalia a conformidade de qualificacao daequipe

técnica de suporte e de atendimento de todos os chamados do
CONTRANTE na CONTRATADA, caso solicitado.

11.5.2.3.1.1. Caso os profissionais da equipe técnica de
suporte e de atendimento sejam substituidos durante a
vigéncia do contrato, cabe a CONTRATADA notificar
imediatamente a CONTRANTE e apresentar os devidos
certificados dos novos contratados.
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13.

GARANTIA CONTRATUAL
12.1. Nao serd necessaria a garantia contratual.

OBRIGACOES DA CONTRATADA

13.1. A CONTRATADA deverad cumprir todas as obrigacbes constantes neste
termo, no edital, seus anexos e sua proposta. Deverd assumir, exclusivamente,
0s riscos e as despesas decorrentes da boa e perfeita execucao do objeto.

13.2. Designar profissionais especializados e devidamente credenciados,
assumindo total responsabilidade pelo cumprimento de todas as obrigacoes
trabalhistas, fiscais e previdencidrias, inclusive as decorrentes de acidentes,
indenizacdes, multas, seguros, normas de saude publica e regulamentadoras do
trabalho, assim como pelo cumprimento de todas as demais obrigacdes
pertinentes ao contrato.

13.2.1. A Contratada devera comprovar, em até 15 (quinze) dias Uteis da
assinatura do contrato, que um profissional alocado para a execucao dos
servicos possui, no minimo, a seguinte certificacdo (ou equivalente):
certificacao ESET como Especialista em Seguranca Gerida de Clientes.

13.2.2. A Contratada devera comprovar, em até 15 (quinze) dias Uteis da
assinatura do contrato, que um profissional alocado para a execucao dos
servicos possui, no minimo, a seguinte certificacdo (ou equivalente):
certificacao ESET como Especialista de Otimizacao de ESET Inspect.

13.3. Arcar com todos os custos, tributos e encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais, taxas e outras despesas incidentes ou
necessarias a perfeita execucao do objeto desta contratacao, inclusive despesas
de deslocamento e estada dos profissionais da CONTRATADA.

13.4. Comunicar ao CONTRATANTE, por escrito, quando verificar condicdes
inadequadas ou a iminéncia de fatos que possam prejudicar a perfeita prestacao
do servico.

13.5. Manter sigilo, sob pena de responsabilidade, sobre todo e qualquer
assunto de interesse do CONTRATANTE ou de terceiros de que tomar
conhecimento em razao da execucao do objeto do contrato, respeitando todos
os critérios estabelecidos, aplicaveis aos dados, informacdes e as regras de
negocio, devendo orientar seus empregados nesse sentido.

13.5.1. Serd exigida a assinatura de Termo de Compromisso de
Confidencialidade de Informacdes que eventualmente sejam trocadas entre
Fornecedor e TRF1l, conforme ANEXO II, a ser entregue na data de
assinatura do contrato. Tal termo deve exigir manifestacao da contratada
guanto a guarda, privacidade e o sigilo das informacdes que venham a ter
conhecimento em razao do exercicio de suas atividades, bem como das
informacdes disponibilizadas pela entidade contratante.

13.6. Apresentar os documentos fiscais de cobranca em conformidade com o
estabelecido neste contrato.

13.7. Responsabilizar-se por todo e qualquer dano causado ao patrimbnio do
CONTRATANTE ou de terceiros, decorrente da execucao dos servicos
contratados.

13.8. Manter, durante toda a vigéncia do contrato, contrato vigente de suporte
oficial do fabricante ESET, sem custo excedentes para o Contratante, conforme
item 13.8.1.
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13.8.1 A Contratada deverd apresentar, em até 15 (quinze) dias Uteis da
assinatura do contrato, documento comprobatério da contratacdo do
servico de suporte oficial do fabricante ESET. O documento devera estar
vigente e ser emitido em papel timbrado ou meio eletronico autenticado
pelo fabricante.

13.9. Manter, durante toda a execucao do contrato, as condicdes de habilitacao
e qualificacao exigidas para a contratacao.

OBRIGAGCOES DO CONTRATANTE:

14.1. Emitir, explicitamente, decisao sobre todas as solicitacdes e reclamacdes
relacionadas a execucao do objeto, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse
para a execucao do objeto, no prazo maximo de 1 (um) més, contado do
recebimento pelo CONTRATANTE, podendo ser prorrogado, motivadamente, por
igual periodo.

14.2. Comunicar a CONTRATADA qualquer irregularidade verificada no
cumprimento do objeto do contrato, determinando, de imediato, a adocao de
medidas necessarias a solucao dos problemas.

14.3. Promover o acompanhamento e a fiscalizacao do objeto contratado.

14.4. Recusar o recebimento do objeto que nao estiver em conformidade com as
especificacdes constantes da proposta apresentada pela CONTRATADA, bem
como do Edital e Termo de Referéncia.

14.6. Anotar em registro préprio e comunicar, de imediato a CONTRATADA, todas
as ocorréncias relacionadas com a execucao do objeto, determinando o que for
necessario a regularizacao das faltas ou defeitos observados na execucao dos
mesmos.

14.7. As decisdes e providéncias que ultrapassarem a competéncia do Fiscal do
Contrato, deverao ser solicitadas a autoridade competente, em tempo habil, para
a adocao das medidas cabiveis.

14.8. O Fiscal e/ou equipe de fiscalizacdao do Contrato devera comunicar a
autoridade superior, em tempo habil e por escrito, as situacdes que impliquem
em atraso e descumprimento de clausulas contratuais, para adocao dos
procedimentos necessarios a aplicacao das sancdes contratuais cabiveis,
resguardados os Principios do Contraditério e da Ampla Defesa.

14.9. Exigir, sempre que necessario, a apresentacao, pela CONTRATADA, da
documentacao comprovando a manutencao das condicdes que ensejaram a sua
contratacao.

14.10. Efetuar a afericao dos niveis minimos de servico, seu atesto e os
pagamentos devidos nas condicOes estabelecidas neste Termo de Referéncia.

14.11. Comunicar a empresa para que emita a Nota Fiscal ou Fatura com o valor
exato dimensionado pela fiscalizacao com base na Avaliacao de Resultado.

MODELO DE GESTAO DO CONTRATO

15.1. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n2 14.133/2021, e cada parte
responderd pelas consequéncias de sua inexecucao total ou parcial.



15.2. Em caso de impedimento, ordem de paralisacao ou suspensao do contrato,
o0 cronograma de execucao sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

15.3. As comunicacles entre o 6rgao ou entidade e a contratada devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o
uso de mensagem eletrOnica para esse fim.

15.4. O 6rgao poderd convocar representante da empresa para adocao de
providéncias que devam ser cumpridas de imediato.

15.5. Apdés a assinatura do contrato ou instrumento equivalente, o 6rgao ou
entidade poderd convocar o representante da empresa contratada para reuniao
inicial para apresentacdo do plano de fiscalizacdo, que conterd informacdes
acerca das obrigacdes contratuais, dos mecanismos de fiscalizacao, das
estratégias para execucao do objeto, do plano complementar de execucao da
contratada, quando houver, do método de afericdo dos resultados e das sancoes
aplicaveis, dentre outros.

15.6. O recebimento dos servicos se dara mensalmente, da seguinte forma:

15.6.1. A Contratada devera encaminhar, mensalmente, até no 52 (quinto)
dia util do més subsequente ao da prestacao dos servicos, relatério mensal
dos chamados para analise da equipe de gestdao do contrato e aplicacao
dos niveis minimos de servico.

15.6.2.0 relatério devera conter a lista de todos os chamados abertos e/ou
executados no periodo, com a data e hora de abertura, classificacao de
severidade, descricao do problema abordado e das acdes realizadas, e data
do fechamento do chamado (caso tenha sido fechado no periodo).

15.6.3.0 atesto serd emitido por meio de relatério de niveis de servico
considerada a avaliagao do resultado dos indicadores auferidos, conforme
item 11.5. INDICADORES DE NIVEIS DE SERVICO.

15.6.4. As glosas previstas para os niveis de servico nao atingidos poderao
ser aplicadas simultaneamente, sendo o total limitado ao percentual
maximo de 10% do valor mensal do servi¢co, conforme detalhado no item
11.5.

15.6.5. A ndo apresentacao tempestiva do relatério configurard
descumprimento de obrigacao, sujeitando a CONTRATADA a aplicacao de
glosa automatica de 2% (dois por cento) do valor mensal do servico,
conforme item 11.5.1.4.

15.6.6. A reiteracao do descumprimento (2 ou mais ocorréncias em periodo
de 6 meses) configurara falta grave, ensejando aplicacao de penalidade
progressiva conforme item 19 (Sancdes Administrativas).

15.7. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s)
fiscal(is) do contrato, ou pelos respectivos substitutos.

15.8. O fiscal do contrato e/ou equipe de fiscalizagcao acompanhara a execucao
do contrato, para que sejam cumpridas todas as condicdes estabelecidas no
contrato, de modo a assegurar 0os melhores resultados para a Administracao;

15.9. O fiscal do contrato e/ou equipe de fiscalizacao anotara no histérico de
gerenciamento do contrato todas as ocorréncias relacionadas a execucao do
contrato, com a descricao do gque for necessario para a regularizacao das faltas
ou dos defeitos observados;
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15.10. Identificada qualquer inexatidao ou irregularidade, o fiscal do contrato
e/ou equipe de fiscalizacao emitird notificacdes para a correcao da execucao do
contrato, determinando prazo para a correcao;

15.11. No caso de ocorréncias que possam inviabilizar a execucdao do contrato
nas datas aprazadas, o fiscal do contrato e/ou equipe de fiscalizacao comunicara
a autoridade superior aquelas que ultrapassarem a sua competéncia.

15.12. O fiscal do contrato e/ou equipe de fiscalizacao verificard a manutencao
das condicdes de habilitacdo da contratada, acompanhard o empenho, o
pagamento, as garantias, as glosas e a formalizacao de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario.

15.13. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal do
contrato e/ou equipe de fiscalizacao atuard tempestivamente na solucdao do
problema, reportando ao superior hierdrquico para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia;

15.14. O fiscal do contrato e/ou equipe de fiscalizacao devera elaborar relatério
final com informacdes sobre a consecucao dos objetivos que tenham justificado
a contratacao e eventuais condutas a serem adotadas para o aprimoramento
das atividades da Administracao.

DA VIGENCIA

16.1. O prazo de vigéncia da contratacao iniciar-se-a na data da assinatura do
contrato e estender-se-a, impreterivelmente, até a data limite de 16/12/2027,
momento em que expira o direito de uso das licencas das solucdes ESET em
producao no ambito do TRF1.

16.1.1. Diante da vinculacao estrita do servico de suporte ao ciclo de vida
das licencas ativas, ndao cabera qualquer espécie de prorrogacao deste
contrato para além da data fixada no subitem 16.1, restando caracterizada
a exaustao do objeto nesta data.

16.1.2. O faturamento e o pagamento dos servicos observarao
rigorosamente a proporcionalidade dos meses (e fracao de dias no més de
encerramento) efetivamente executados a partir da Ordem de Inicio dos
Servicos, ndao havendo obrigacdao de pagamento por periodo anterior a
efetiva prestacao.

16.2. O contrato nao sera prorrogado.

DA LIQUIDACAO DA DESPESA E PAGAMENTO

17.1. As notas fiscais deverao ser geradas mensalmente, apds o atesto do
servico do més, conforme modelo de gestao do contrato.

17.2. Prazos para liguidacao e pagamento:

17.2.1. A liquidacao ocorrera em até 10 (dez) dias Uteis, contados da data
do atesto da nota fiscal ou de instrumento de cobranca equivalente;

17.2.1.1. O atesto da nota fiscal ou documento equivalente sera
realizado em até 5 (cinco) dias Uteis apds a apresentacao do
documento de cobranca pela CONTRATADA. O documento devera ser
apresentado a partir do 12 (primeiro) dia util subsequente a
apresentacao do atesto dos niveis de servico, expressando os valores
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em reais e discriminando o més correspondente a prestacao dos
servicos.

17.2.2. O pagamento das faturas serd efetuado no prazo de até 10 (dez)
dias Uteis, contados da data da liquidacdo, inciso VI, Art. 92 da Lei
14.133/2021.

17.2.3. O pagamento sera realizado por meio de ordem bancaria, para
crédito em banco, agéncia e conta-corrente indicados pelo contratado.

17.2.4. Quando do pagamento, sera efetuada a retencao tributaria prevista
na legislacdo aplicavel.

17.3. Forma de pagamento - mensalmente.

DO REAJUSTE

18.1. Os precos deste contrato poderao ser reajustados, desde que observado o
interregno minimo de um ano, vinculada a data do orcamento estimado,
constante do instrumento convocatorio.

18.1.1. Sao nulos de pleno direito quaisquer apuracdoes de indice de
reajuste que produza efeito financeiro equivalente aos de reajuste de
periodicidade inferior a anual.

18.2. O reajuste dos precos terd como limite a variacdo do ICTI - indice de Custo
da Tecnologia da Informacao - ou, na hipdtese de extincao deste, por outro que
venha a substitui-lo.

18.3. Cabera a Contratada solicitar o reajustamento dos precos e demonstrar a
variacao, mediante apresentacao da respectiva planilha, bem como apresentar a
documentacao comprobatdria do seu pleito.

18.4. Para fins de concessdao do reajuste poderao ser realizadas diligéncias
visando conferir a variacao de custos alegada pela Contratada, considerando-se:

18.4.1. Os precos praticados no mercado e em outros contratos da
Administracao Publica.

18.4.2. As particularidades deste contrato.

18.4.3. Indicadores setoriais, valores oficiais de referéncia, tarifas publicas
ou outros equivalentes; e

18.4.4. A disponibilidade orcamentaria do Contratante.

18.5. O prazo para a Contratada solicitar o reajuste encerra-se na data do
término de vigéncia contratual, obedecendo ao seguinte:

18.5.1. Caso a Contratada nao solicite o reajuste tempestivamente, dentro
do prazo acima fixado, ocorrera a preclusao do direito ao reajuste.

18.6. Os novos valores contratuais reajustados produzirao efeitos:
18.6.1. A partir da ocorréncia do fato gerador que deu causa ao reajuste.

18.6.2. Em data futura, desde que acordada entre as partes, sem prejuizo
da contagem de periodicidade para concessao dos préximos reajustes.

18.7. Os reajustamentos nao interferem no direito das partes de solicitar, a
gualguer momento, a manutencao do equilibrio econdmico dos contratos com
fundamento no art. 124, II, “d”, da Lei 14.133/2021.



19. PENALIDADES/SANCOES

19.1. Em caso de descumprimento das obrigacdes previstas neste instrumento,
poderao ser aplicadas as seguintes sancoes:

a) Adverténcia;
b) Multa;

c) Impedimento de licitar e contratar com a Uniao pelo prazo de até 03
(trés) anos (art. 156 da Lei 14.133/2021).

d) Declaracao de inidoneidade para licitar ou contratar no ambito da
Administracao Publica direta e indireta de todos os entes federativos, pelo
prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.
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19.2. As sancdes previstas nas alineas “a”, “c” e “d” do subitem 19.1 poderao
ser aplicadas juntamente com a da alinea “b” do mesmo subitem.

19.3. O atraso injustificado na devolucao do Contrato ou Ata de Registro de
Precos assinada sujeitara a licitante a multa didria de 0,1% (um décimo por
cento) calculado sobre o valor total da proposta, até o limite de 2% (dois por
cento).

19.4. Comete infracao administrativa o licitante que, com dolo ou culpa:

19.4.1. Deixar de entregar a documentacao exigida para o certame ou nao
entregar qualquer documento que tenha sido solicitado pelo/a pregoeiro/a
durante o certame;

19.4.2. Salvo em decorréncia de fato superveniente devidamente
justificado, nao mantiver a proposta ou ensejar o retardamento da
execucao ou da entrega do objeto da licitacao, em especial quando:

19.4.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou
apos a negociacao;

19.4.2.2. Recusar-se a enviar o detalhamento da proposta quando
exigivel;

19.4.2.3. Pedir para ser desclassificado quando encerrada a etapa
competitiva; ou

19.4.2.4. Apresentar proposta em desacordo com as especificacdes do
edital.

19.4.3. Nao celebrar o contrato ou nao entregar a documentacao exigida
para a contratacao, quando convocado dentro do prazo de validade de sua
proposta

19.4.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de
registro de preco, ou a aceitar ou retirar o instrumento equivalente no
prazo estabelecido pela Administracao

19.4.4. Apresentar declaracao ou documentacao falsa exigida para o
certame ou prestar declaracao falsa durante a licitacao;

19.4.5. Fraudar a licitacao;

19.4.6. Comportar-se de modo inidobneo ou cometer fraude de qualquer
natureza, em especial quando:

19.4.6.1. Agir em conluio ou em desconformidade com a lei;
19.4.6.2. Induzir deliberadamente a erro no julgamento;
19.4.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao.



19.4.8. Praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

19.5. A licitante que incorrer nas infragdes previstas nos subitens 19.3.1, 19.3.2
e 19.3.3, ensejara na sancao prevista no subitem 19.1, alinea “c”, quando nao se
justificar a imposicao de penalidade mais grave, sem prejuizo da sancdo prevista
no subitem 19.1, alinea “b".

19.6. A licitante que cometer as infracdes previstas nos subitens 19.3.4, 19.3.5,
19.3.6, 19.3.7 e 19.3.8, serd aplicada a pena prevista na alinea “d” do subitem
19.1.

19.7. O atraso injustificado na entrega/execucao do objeto contratado ou
gualquer outra infracado, sujeitard a Contratada a multa de 0,5% (cinco décimos
por cento) por dia de atraso, calculado sobre o valor total do empenho ou sobre
a parte nao entregue/executada, até o limite de 10 (dez) dias corridos.

19.7.1. A partir do 112 dia, a multa didria serd de 1% (um por cento), até o
limite de 8% (oito por cento), considerado o limite total de 13% (treze por
cento) da multa cumulada com a penalidade do subitem 19.6.

19.8. Nas hipéteses em que ndo haja prefixacdao do termo inicial ou final para
cumprimento de obrigacdes, o Contratante, mediante habil notificacdo, fixara os
prazos a serem cumpridos. O descumprimento da obrigacao no prazo fixado
constituird em mora a Contratada, hipétese que fard incidir a sancao prevista no
subitem 19.6.

19.9. A inexecucao parcial ou total deste instrumento por parte da Contratada
podera ensejar a resolucao contratual, com cancelamento do saldo de empenho
e a aplicacao de multa no percentual de 15% (quinze por cento) sobre a parte
nao entregue/executada ou sobre o valor total contratado, sem prejuizo da
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sancao prevista no subitem 19.1, alinea “c”.

19.10. A Contratada, quando nao puder cumprir os prazos estipulados para o
cumprimento das obrigacdes decorrentes desta contratacao, devera apresentar
justificativa por escrito, devidamente comprovada, acompanhada de pedido de
prorrogacao, nos casos de ocorréncia de fato superveniente, excepcional ou
imprevisivel, estranho a vontade das partes, que altere fundamentalmente as
condicOes deste Edital ou que impeca a sua execucao, por fato ou ato de
terceiro reconhecido pela Administracao, em documento contemporaneo a sua
ocorréncia.

19.10.1. A solicitacao de prorrogacao, contendo o novo prazo para
execucao, devera ser encaminhada ao Contratante até o vencimento do
prazo inicialmente estipulado, ficando exclusivamente a critério do
Contratante a sua aceitacao.

19.10.2. O pedido de prorrogacao extemporaneo ou nao justificado na
forma disposta neste subitem sera prontamente indeferido, sujeitando-se a
Contratada as sancdes previstas neste instrumento.

19.11. Descumprida a obrigacao no prazo fixado, podera o Contratante, por
exclusiva vontade, estabelecer data-limite para seu cumprimento, hipétese que
nao elidira a multa moratéria prevista no subitem 19.6.

19.12. O valor das multas podera ser deduzido dos créditos existentes em favor
da contratada ou recolhido ao Tesouro Nacional, no prazo de 5 (cinco) dias Uteis,
contados a partir da data da notificacao, ou, ainda, quando for o caso, cobrados
judicialmente (§89,art. 156 da Lei 14.133/2021).

19.13. A aplicacao de quaisquer das penalidades previstas neste instrumento
sera precedida de regular processo administrativo, assegurados o contraditério



20.

e a ampla defesa.

19.14. O Contratante promovera o registro no SICAF de toda e qualquer
penalidade imposta a Contratada.

ESTIMATIVAS DO VALOR DA CONTRATACAO

20.1. O custo estimado maximo da contratacao, considerando a vigéncia entre a
provavel assinatura do contrato e a data limite das licencas (16/12/2027), é
dimensionado sob o teto de 20 (vinte) meses, com a andlise critica e as
justificativas constantes na Informacao Conclusiva (24810406).

20.1.1. O valor estimado maximo da contratacdgo ¢é de R$ ,
correspondente a  multiplicagdo do valor estimado mensal pela
guantidade maxima de 20 meses possiveis.

20.1.2. Ratifica-se que o valor total estimado possui finalidade exclusiva de reserva
orcamentdriasendoquecontrataddarjuspenas contraprestacao financeira mensal
correspondente ao periodo em que o servico for efetivamente prestado até o
término da vigéncia.

ITEM DESCRICAO QUANTIDA

UNIDADE VALOR VALOR
DE MEDIDA | MENSAL TOTAL

1 [Endpoint & Server 20 meés

Servico de suporte
técnico especializado
para 13.800 licencas
de antivirus ESET
PROTECT Enterprise
On-Prem (ESET RS
Security, ESET Full
Disk Encryption, ESET
Inspect e ESET
LiveGuard Advanced
for Endpoint Security +
Server Security)

21.

VALOR TOTAL

20.2. O custo/percentual estimado da contratacao possui carater sigiloso e sera
tornado publico apenas e imediatamente apds o julgamento das propostas,
conforme justificativa constante do processo SEI (0016576-27.2021.4.01.8000).

DA PROTECAO DE DADOS

21.1. Na execucao do objeto, devem ser observados os ditames da Lei
13.709/2018 (Lei Geral de Protecao de Dados) - LGPD -, notadamente os
relativos as medidas de seguranca e controle para protecao dos dados pessoais
a que tiver acesso mercé da relacao juridica estabelecida, mediante adocao de
boas praticas e de mecanismos eficazes que evitem acessos nao autorizados,
situacOes acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou
qualquer forma de tratamento inadequado ou ilicito de dados.



22.

21.2. A contratada obriga-se a dar conhecimento formal a seus prepostos,
empregados ou colaboradores das disposicdes relacionadas a protecao de dados
e a informacdes sigilosas, na forma da Lei 13.709/2018 (LGPD), da Resolucao/
CNJ 363/2021 e da Lei 12.527/2011.

21.2.1. Obriga-se também a comunicar a Administracao, em até 03 (trés)
dias Uteis, contadas do instante do conhecimento, a ocorréncia de acessos
nao autorizados a dados pessoais, de situacdes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou de qualquer outra forma de
tratamento inadequado, suspeito ou ilicito, sem prejuizo das medidas
previstas no art. 48 da Lei n. 13.709/2018 (LGPD).

21.3. O tratamento de dados pessoais dar-se-a4 de acordo com 0s principios e as
hipéteses previstas nos arts. 62, 72 e 11 da Lei 13.709/2018 (LGPD), limitado ao
estritamente necessario a consecucao do objeto, na forma deste instrumento e
Seus anexos.

21.4. E vedado, na execucdo do ajuste, revelar, copiar, transmitir, reproduzir,
transportar ou utilizar dados pessoais ou informacdes sigilosas a que tiver
acesso prepostos, empregados ou colaboradores direta ou indiretamente
envolvidos na realizacao de servicos, producao ou fornecimento de bens. Para
tanto, devem ser observadas as medidas e os procedimentos de seguranca das
informacodes resultantes da aplicacao da Lei 13.709/2018 (LGPD) e do paragrafo
Unico do art. 26 da Lei 12.527/2011.

21.5. Em razao do vinculo mantido, na hipétese de dano patrimonial, moral,
individual ou coletivo decorrente de violacao a legislacao de protecao de dados
pessoais ou de indevido acesso a informacdes sigilosas ou transmissao destas
por qualquer meio, a responsabilizacao dar-se-a na forma da Lei 13.709/2018
(LGPD) e da Lei 12.527/2011.

21.6. Extinto o ajuste ou alcancado o objeto que encerre tratamento de dados,
estes serao eliminados, inclusive toda e qualquer cdpia deles porventura
existente, seja em formato fisico ou digital, autorizada a conservacao conforme
as hipoteses previstas no art. 16 da Lei 13.709/2018 (LGPD).

21.7. A contratada deverd ceder ao Contratante a integralidade dos direitos de
propriedade intelectual sobre bases de conhecimento, relatérios e artefatos
produzidos na vigéncia do contrato (Art. 93 da Lei 14.133/2021). O tratamento
de dados devera observar estritamente a Lei 13.709/2018 (LGPD).

ADEQUACAO ORCAMENTARIA

22.1. As despesas decorrentes da presente contratacao correrao a conta de
recursos especificos consignados no Orcamento Geral da Unido.

22.2. A contratacao sera atendida pela seguinte dotacao:
22.2.1. Despesa: 4440225
22.3. Descricao:

l) Gestao/Unidade: 90027 - TRIBUNAL REGIONAL FEDERAL DA 12
REGIAO/SECIN - SECRETARIA DE TECNOLOGIA DA INFORMACAO -
SECIN/TRF1.

Il) Fonte de Recursos: SEGO
lIl) Programa de Trabalho (PTRES): 203989
IV) Natureza de Despesa: 339040



22.4. A dotacao relativa aos exercicios financeiros subsequentes serd indicada
apdés aprovacao da Lei Orcamentaria respectiva e liberacdao dos créditos
correspondentes, mediante apostilamento.

23. ANEXOS
ANEXO | - Especificacao técnica.
ANEXO Il - Termo de Compromisso Sigilo e Confidencialidade.

24. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Luiz Alberto Lima da Costa
Integrante Requisitante

Juarez de Oliveira
Integrante Técnico

Marina Alves Ferreira
Integrante Técnico

Cristina Kelly Fritsch
Integrante Administrativo

ANEXO I
ESPECIFICACOES TECNICAS

1. SERVICO DE SUPORTE TECNICO ESPECIALIZADO

1.1. O servico de suporte técnico especializado tera seu prazo de vigéncia
iniciado a partir da assinatura do contrato e perdurara, como termo limite e
inultrapassavel, até a data de 16/12/2027. Esta data marca a expiracao das
licencas objeto deste suporte, de modo que o pagamento pelo servico ocorrera
de forma mensal e proporcional apenas durante o periodo em que o contrato
permanecer ativo.

1.2. O servico deve incluir a operacionalizacao de todos os componentes da
solucao, assim como gestao e aplicacao das atualizacbes do fabricante,
servicos de manutencao, resolucao de problemas e implementacdes de acdes
de seguranca, com garantia completa dos servicos prestados.

1.2.1. O servico deve abranger a resolucao de problemas que afetem
qualquer componente da solucao implantada no CONTRATANTE, incluindo:
revisao e ajustes em quaisquer configuracdes, politicas, grupos, etc;
execucao de instalacdes e atualizacdes; aplicacao e implantacao de
patches, correcdes, updates, fixes, service packs, upgrades, builds, novas
funcionalidades, novos médulos; adequacdes diversas; e esclarecimento
de duvidas.

1.3. DEFINICOES E ESCOPOS DE SERVICO: Para fins de clareza e uniformidade




de interpretacao, estabelecem-se as seguintes definicoes:

1.3.1. Servico de Suporte Técnico Especializado: Conjunto de atividades
técnicas de carater reativo, preventivo e proativo, prestadas pela
CONTRATADA ou por parceiros autorizados pelo fabricante, destinado a
garantir a operacionalizacdao continua da solucao ESET Protect Enterprise
On-Prem, incluindo:
1.3.1.1. Suporte Reativo: atendimento a chamados abertos pelo
CONTRATANTE, com resposta e resolucao conforme prazos
estabelecidos no item 1.6 deste ANEXO;

1.3.1.2. Suporte Proativo: monitoramento continuo da solucao, analise
de logs, identificacao de vulnerabilidades, recomendacbdes de
otimizacao;

1.3.1.3. Manutencao Corretiva: correcao de falhas, bugs,
inconsisténcias funcionais na solucao;

1.3.1.4. Manutencao Preventiva: fornecimento de atualizacbes de
seguranca, patches, releases de versao, bases de definicao de virus;

1.3.1.5. Health Checks: avaliacdes periddicas (trimestrais) do status da
plataforma, incluindo andlise de configuracdes, integracao com
ambiente, recomendacdes praticas de otimizacao;

1.3.1.6. Relatérios Estruturados: entrega de relatérios mensais
detalhando atividades, indicadores, problemas identificados e acoes
tomadas, conforme item 11.1 deste Termo.

1.4. O servico de suporte técnico especializado deve ser prestado em regime
8x5, de segunda a sexta-feira, entre 09h00 e 18h00, mediante abertura
de chamado pelo CONTRATANTE por meio de chat, e-mail ou site de helpdesk.

1.4.1. O servico de suporte técnico especializado deve fornecer um
identificador para cada chamado aberto, acompanhando o nome do
responsavel e classificacao do chamado, conforme previsto no contrato;

1.5. O servico de suporte técnico especializado deve permitir também, durante
toda vigéncia do contrato, acionamento de suporte técnico diretamente com o
fabricante ESET.

1.5.1. O suporte técnico do fabricante deve ser prestado, no minimo, em
regime 8x5, de segunda a sexta-feira, entre 09h00 e 18h00, devendo
obrigatoriamente ser acionado nos casos de extrapolacao dos tempos de
resposta maximos (item 1.6).

1.5.2. Todos os chamados abertos com o fabricante deverao ser informados
ao CONTRATANTE, que devera possuir visibilidade dos status e acdes
intermediadas, além de possibilidade de acompanhamento por meios dos
canais oficiais de comunicacao e suporte do fabricante.

1.5.3. O servico de suporte técnico especializado deve compreender:

1.5.3.1. Designacao de técnico especializado para atendimento
prioritario e gestao do servico.

1.5.3.2. Servico de instalacao e configuracao com profissionais
certificados ESET;

1.5.3.3. Abertura de chamados ilimitados dentro do servico;

1.5.3.4. Acesso a laboratério de andlise e deteccdo de malware
quando o caso assim o justificar;

1.5.3.5. Acesso prioritario as equipes de desenvolvimento quando o
caso assim o justificar;




1.5.3.6. Atualizacbes e melhorias nas versdes do produto ao longo do

servico; e

1.5.3.7. Revisbes periddicas do status da plataforma de seguranca
(Health Checks), garantindo um exame da integracao do produto com
o ambiente, analise das configuracbes e definicdes do produto e um
relatério completo com conselhos praticos, incluindo sugestdes para
otimizar a configuracao dos produtos de seguranca adquiridos.

1.6. Todos os chamados abertos devem ser classificados conforme a severidade
e tempo de resposta, de acordo com as definicdes da tabela a sequir:

SEVERIDADE

DESCRICAO

PRAZO
MAXIMO
PARA
INiClO

PRAZO
MAXIMO
PARA FIM

Critico

Solucdo indisponivel. Falha em qualquer
componente da solucao que impacte no correto
funcionamento ou na disponibilidade da solucao

em producao. Falha na solucao que afete servicos
em producao no ambiente do CONTRATANTE.
Impacto a multiplos usuarios.

30 min

8 horas

Grave

Solugao parcialmente indisponivel ou com
degradacao de tempo de resposta no acesso/uso.
Falha intermitente em servicos suportados que
torne o ambiente inoperante. Impacto individual
ou a pequenos grupos. Operacao normal afetada,
mas sem interrupcao..

4 horas

24 horas

Comum

Servicos disponiveis com ocorréncia de alarmes
de avisos, consulta sobre problemas, duvidas
gerais sobre a ferramenta antivirus. Manutencao e
monitoramento de eventos de falhas ou de avisos
relatados pelo cliente.Pequeno impacto a um ou
mais usuarios. A correcao pode ser feita de
maneira agendada, em um momento futuro.

12 horas

72 horas

1.6.1. Entende-se como inicio do atendimento a proposicao de solucao ou
medida de contorno; pedido de dados adicionais; ou a confirmacao do
trabalho.

1.6.2. Entende-se como término de atendimento a solucao definitiva do
incidente ou reducdo de sua criticidade, a partir do qual serd considerado
o prazo limite do novo nivel de criticidade.

1.6.3. Os prazos serdao contados somente nos horarios de atendimento do

serv

ico.

1.6.4. O prazo de término de um atendimento sera considerado como data
de fechamento somente apds aprovacao/aceite do CONTRATANTE.

1.6.5. O descumprimento injustificado dos tempos de resposta sujeitara a
contratada a glosas mensais, limitadas ao teto de 10% do valor da fatura.

1.7. Toda e qualquer acao realizada no ambiente do CONTRATANTE s6 poderd
ser realizada com anuéncia e autorizacao do CONTRATANTE e por meio de

acompanhamento de representante indicado para tal fim.

1.8. A contratada devera disponibilizar equipe técnica composta por, no

minimo:

1.8.1. 01 profissional com Certificacao ESET como Especialista em
Seguranca Gerida de Clientes;




1.8.2. 01 profissional com Certificacao ESET como Especialista de
Otimizacao de ESET Inspect.

1.9. Os requisitos de certificacao determinados nos itens 1.7.1 e 1.7.2 devem
ser comprovados durante todo o periodo do contrato, podendo o
CONTRATANTE solicitar as devidas comprovacdes a qualquer momento do
contrato. A comprovacao devera ser feita por meio de certificados validos
emitidos por entidades acreditadas. A exigéncia visa garantir a conformidade
com padrdes de seguranca internos, considerando a natureza critica do servico
a ser prestado.

1.10. O responsavel técnico do fabricante ESET deverd fornecer relatério
mensal de todos os chamados abertos no periodo, contendo, para cada
chamado aberto: a data e hora de abertura, classificacao de severidade,
descricao do problema abordado e das acdes realizadas, e data do fechamento
do chamado (caso tenha sido fechado no periodo).

ANEXO 11
TERMO DE COMPROMISSO DE CONFIDENCIALIDADE

O <NOME DO ORGAO> sediado em <ENDERECO>, CNP) n.° <CNPJ>, doravante
denominado Contratante, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n.° <CNPJ>, doravante denominada Contratada.

CONSIDERANDO que, em razao do CONTRATO N.2 XX/20XX doravante denominado
CONTRATO PRINCIPAL, a Contratada podera ter acesso a informacdes sigilosas do
Contratante.

CONSIDERANDO a necessidade de ajustar as condicbes de revelacao destas
informacoes sigilosas, bem como definir as regras para o seu uso e protecao.

CONSIDERANDO o disposto na Politica de Seguranca da Informacao do
Contratante.

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
sequintes clausulas e condicdes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicbes especificas para
regulamentar as obrigacbes a serem observadas pela Contratada, no que diz
respeito ao trato de informacoes sigilosas, disponibilizadas pela Contratante, por
forca dos procedimentos necessarios para a execucao do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem as Leis
12.527, de 18/11/2011 e 12.965, de 23/04/2014 e os Decretos 7.724, de
16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para
acesso e tratamento de informacao classificada em qualquer grau de sigilo.

Clausula Segunda - DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e
definicdes:

o INFORMACAO: dados, processados ou ndo, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio, suporte
ou formato.




o INFORMACAO SIGILOSA: aquela submetida temporariamente & restricdo de
acesso publico em razdao de sua imprescindibilidade para a seguranca da
sociedade e do Estado.

e CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO
se vincula.

Clausula Terceira - DA INFORMACAO SIGILOSA

Serao consideradas como informacao sigilosa, toda e qualquer informacao
classificada ou nao nos graus de sigilo ultrassecreto, secreto e reservado. O
TERMO abrangerd toda informacdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas nao se limitando a: know-how,
técnicas, especificacOes, relatérios, compilacdes, cédigo-fonte de programas de
computador na integra ou em partes, férmulas, desenhos, cépias, modelos,
amostras de ideias, aspectos financeiros e econdmicos, definicdes, informacdes
sobre as atividades do Contratante e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou ndao ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a Contratada venha a ter acesso, conhecimento ou que venha a lhe
ser confiada durante e em razao das atuacdes de execucao do CONTRATO
PRINCIPAL celebrado entre as partes.

Clausula Quarta - DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO néo serdo aplicadas as INFORMACOES que:

| - sejam comprovadamente de dominio publico no momento da revelacao, exceto
se tal fato decorrer de ato ou omissao da Contratada.

Il - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos
ao presente TERMO.

lll - sejam reveladas em razao de requisicao judicial ou outra determinacao valida
do Governo, somente até a extensao de tais ordens, desde que as partes cumpram
qualqguer medida de protecao pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis

Clausula Quinta - DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a
nao permitir que qualquer empregado envolvido direta ou indiretamente na
execucao do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua
estrutura organizacional e sob quaisquer alegacdes, faca uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro - A Contratada se compromete a nao efetuar qualquer tipo de
cépia da informacao sigilosa sem o consentimento expresso e prévio do
Contratante.

Paragrafo Segundo - A Contratada compromete-se a dar ciéncia e obter o aceite
formal da direcao e empregados que atuarao direta ou indiretamente na execucao
do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza
sigilosa das informacoes.

| - A Contratada devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia




a Contratante dos documentos comprobatérios.

Pardgrafo Terceiro - A Contratada obriga-se a tomar todas as medidas necessarias
a protecao da informacdo sigilosa do Contratante, bem como evitar e prevenir a
revelacao a terceiros, exceto se devidamente autorizado por escrito pela
Contratante.

Pardgrafo Quarto - Cada parte permanecerd como fiel depositaria das informacdes
reveladas a outra parte em funcao deste TERMO.

| - Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer cépias eventualmente existentes.

Pardgrafo Quinto - A Contratada obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas,
por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas a
Contratada, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizacao das informacdes disponibilizadas em face da execucao do CONTRATO
PRINCIPAL.

Pardgrafo Sexto - A Contratada, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas.

Il - Responsabilizar-se por impedir, por qualguer meio em direito admitido, arcando
com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacao ou utilizacao das
INFORMACOES por seus agentes, representantes ou por terceiros.

lIl - Comunicar a Contratante, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacao judicial ou ordem de atendimento obrigatério determinado por érgao
competente.

IV - Identificar as pessoas que, em nome da Contratada, terao acesso as
informacoes sigilosas.

Clausula Sexta - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em
vigor desde a data de sua assinatura até expirar o prazo de classificacdo da
informacao a que a Contratada teve acesso em razao do CONTRATO PRINCIPAL.

Clausula Sétima - DAS PENALIDADES

Quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacao de penalidades previstas conforme
disposicdes contratuais e legislacbes em vigor que tratam desse assunto, podendo
até culminar na rescisdao do CONTRATO PRINCIPAL firmado entre as PARTES. Neste
caso, a Contratada, estard sujeita, por acao ou omissdao, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pela Contratante, inclusive as
de ordem moral, bem como as de responsabilidades civil e criminal, as quais serao
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancdes legais cabiveis, conforme Art. 156 da Lei n®. 14.133/2021.




Clausula Oitava - DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Pardgrafo Primeiro - Surgindo divergéncias quanto a interpretacao do disposto
neste instrumento, ou quanto a execucao das obrigacdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de
acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Pardgrafo Segundo - O disposto no presente TERMO prevalecerd sempre em caso
de duvida e, salvo expressa determinacdo em contrario, sobre eventuais
disposicoes constantes de outros instrumentos conexos firmados entre as partes
guanto ao sigilo de informacoes, tal como aqui definidas.

Pardgrafo Terceiro - Ao assinar o presente instrumento, a Contratada manifesta
sua concordancia no sentido de que:

| - A Contratante terd o direito de, a qualquer tempo e sob qualguer motivo,
auditar e monitorar as atividades da Contratada.

Il - A Contratada devera disponibilizar, sempre que solicitadas formalmente pela
Contratante, todas as informacdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

Il - A omissao ou tolerancia das partes, em exigir o estrito cumprimento das
condicOes estabelecidas neste instrumento, nao constituird novacao ou renuncia,
nem afetara os direitos, que poderao ser exercidos a qualquer tempo.

IV - Todas as condicbes, termos e obrigacdes ora constituidos serao regidos pela
legislacao e regulamentacao brasileiras pertinentes.

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes.

VI - Alteracdes do numero, natureza e quantidade das informacdes disponibilizadas
para a Contratada nao descaracterizarao ou reduzirao o compromisso e as
obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus
efeitos legais em qualquer uma das situacoes tipificadas neste instrumento.

VII - O acréscimo, complementacao, substituicao ou esclarecimento de qualquer
uma das informacodes disponibilizadas para a Contratada, serao incorporados a
este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protecao descrita para as informacdes iniciais
disponibilizadas, sendo necessario a formalizacao de TERMO aditivo ao CONTRATO
PRINCIPAL.

VIII - Este TERMO nao deve ser interpretado como criagcao ou envolvimento das
Partes, ou suas filiadas, nem em obrigacao de divulgar INFORMACOES para a outra
Parte, nem como obrigacao de celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO

A Contratante elege o foro da <CIDADE DO Contratante>, onde esta localizada a
sede do Contratante, para dirimir quaisquer duvidas originadas do presente
TERMO, com renuUncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicbes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 02 vias de
igual teor e um sé efeito.

, de de 20 :




DE ACORDO
Contratante Contratada

<NOME> <NOME>
<MATRICULA> <MATRICULA>

Testemunhas

Testemunha 01 Testemunha 02

<NOME> <NOME>
CPF: CPF:

TERMO DE CIENCIA

Contrato NUmero:

Objeto:

Gestor do Contrato: Matricula:
Contratante:

Contratada: CNPJ:

Preposto da Contratada: CPF:

Por este instrumento, os funciondarios abaixo-assinados declaram ter ciéncia e
conhecer o Termo de Compromisso de Manutencao de Sigilo e das normas de
seguranca vigentes no Contratante.

, de de 20__ .

CIENCIA Contratada - Funcionérios

(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):

(Nome e Matricula):




(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

Documento assinado eletronicamente por Isabelle Cecilia de Andrade, Analista
Judicidrio, em 23/06/2026, as 14:07 (hordrio de Brasilia), conforme art. 19, § 29,
[, "b", da Lei 11.419/2006.

assinatur .l d
eletrénica

Documento assinado eletronicamente por Marina Alves Ferreira, Técnico
Judicidrio, em 23/06/2026, as 16:08 (hordrio de Brasilia), conforme art. 12, § 29,
[, "b", da Lei 11.419/2006.

assinatur .l d
eletrbnica

Documento assinado eletronicamente por Juarez de Oliveira, Analista
Judiciario, em 23/06/2026, as 17:19 (horario de Brasilia), conforme art. 12, § 29,
[, "b", da Lei 11.419/2006.

assinatur .l d
eletrbnica

Documento assinado eletronicamente por Luiz Alberto Lima da Costa,
Diretor(a) de Coordenadoria, em 23/06/2026, as 18:56 (horario de Brasilia),
conforme art. 19, § 29, Ill, "b", da Lei 11.419/2006.

Jstlﬂ.h!ul.l Lj
eletrénica

Documento assinado eletronicamente por Cristina Kelly Fritsch, Técnico
Judiciario, em 25/06/2026, as 14:51 (horario de Brasilia), conforme art. 12, § 29,
[, "b", da Lei 11.419/2006.

Jstlﬂ.h!ul.l Lj
eletrénica

Aiig _ﬁf-a- A autenticidade do documento pode ser conferida no site
e o rLd-m https://sei.trfl.jus.br/autenticidade informando o cédigo verificador 25391846 e o
e cOdigo CRC 3C8020D5.
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